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INTRODUCCION

La utilizacion de las comunicaciones computarizadasnbinadas con las
tecnologias electronicas y su aplicacion en losocieg internacionales prometen
revolucionar la manera como las operaciones coalescse llevan a cabo a través de las
fronteras de los paises El reto de poder realiparaziones de tipo internacional sin la
necesidad de un soporte papel o de un documeni® gopcomitantes limitaciones llama la
atencion de los actores comerciales en los Estadio®s y en el mundo entero.

Desafortunadamente, las iniciativas o proyectoslésgque permitan esa revolucion
no existen todavia. El derecho sustantivo y el aergorocesal y sus incompatibilidades
entre los paises crean un complejo e impredecidebm para el comercio electronico
internacional. Sin un mecanismo uniforme en el @doniento que asegure el cruce
electronico de fronteras por medio de operaciommsecciales 0 negocios que sean
aceptables en los regimenes legales de ambos dugaralonde se quiera realizar la
operacion comercial, el riesgo legal seria muy dgasomo para ejecutarlo.

Mas aun, cada vez mas personas usan sistemas eoirgus por red y con ello,
las oportunidades de un fraude o un acceso noizadora cualquier operacion comercial
electronica crecen cada dia de manera significatlasta ahora, las empresas y los
particulares que realizan operaciones comercidéesrénicas por medio de un sistema de
red lo hacen de una manera muy cerrada, en dondenaidad y veracidad de las partes
puede ser razonablemente asegurada por medio érlasicontractuales y sistemas en red
cerrados y exclusivos Unicamente para ellos caarsas de seguridad en donde soélo ellos
saben el procedimiento Ahora, sin embargo, corrdaiente apertura de redes como la
Internet, estos mecanismos para establecer unadagjtécnica y legal en las operaciones
ya no son adecuados para prevenir accesos nozawtos| fraudes o cualquier otro riesgo
comercial que los perjudique

Este articulo propone la creacion de un nuevorsestiegal de especializacién en
los Estados Unidos, conocido como los «CyberNaayien donde efectivamente se puede
controlar y asegurar cualquier problema de fraud&acionado con el comercio
internacional electronico en redes, asi como enéllmgu en los que existan
incompatibilidades legales, tratdndose de un aui@ eisuarios de diferentes paises cuyos
sistemas legales sean diferentes.



INSCRIPCION DE UNA CLAVE PUBLICA Y FIRMAS DIGITALES

La tecnologia informatica conocida como «clave jgabtriptografica» se ha ido
desarrollando para asegurar a los actores conggaale sus mensajes sean seguros y que
las otras partes participantes en la operacion gseataderas. Usando esta tecnologia de
seguridad, los que envian y los que reciben mensdgetronicos poseen dos claves, una
publica y otra privada Una es la que nunca se cdirgp@aon nadie y la otra es la que se
comparte con todo el mundo. Estas dos claves soespondientes e interactlan unas con
otras para que soélo una de ellas pueda ser dexamhfipor la otra y viceversa. En el
proceso de transcripcion, el gue envia el mensaje fa clave publica de aquel que debera
recibir el mensaje (la cual ha sido compartida ébry con cualquier otra persona),
haciendo imposible que otra persona distinta alEggee conozca la clave privada pueda
descifrar el mensaje. Esto protege el mensajediestaquellas personas ajenas al que debe
recibirlo, sin que el receptor tenga que divulgaclave privada al que se lo envia.

Revirtiendo el proceso descrito arriba, «la claubliga criptografica» también da
un alto mecanismo de autentificacion que ha sidmdido «la firma digital». Usando su
propia «clave privada» para mandar un articulo @agumento o simplemente una parte
de un mensaje, el que envia asegura de esa marerzadie mas que el receptor pueda
descifrar el mensaje que realmente fue mandada FdciEn el caso de que se quiera
realizar una transaccion, el que envia manda ssajeenon «la clave publica» del receptor
y «firma digitalmente» el mensaje con su propiavelprivada»; asi el receptor usa su
propia «clave privada» para descifrar el mensaisay«la clave publica» del que envia para
poder verificar la firma digital.

El uso de una «clave publica criptografica» pareomecer una firma digital
propone la intervencion de una tercera parte colefique compruebe que los portadores de
esas claves publicas son quienes se suponen ger sieb Sin esta tercera parte certifican
te de que cada parte es quien debe ser, seriaiblgppara las demas partes participantes
en la operacion via red saber si ciertamente edquts de esa clave publica es realmente
quien es 0 es un impostor La tercera parte, coacocno «la autoridad certificadora»,
puede constituir el respaldo confiable para gazantodo tipo de actividades comerciales y
no comerciales que se realicen en la red. Por nuedima certificacion digital de las claves
publicas, estas autoridades certificadoras eswfdleda identidad, capacidad, prontitud en
el pago y el nivel de autoridad legal de aquellos poseen esta certificacion. En esencia,
estas certificaciones podran ser garantia paral aguge tenga su certificacion legal en
responsabilidades comerciales.

«CYBER-NOTARIES»

Desde cualquier tipo de garantia, la autoridadficadora (AC) daréa seguridad de
crecimiento y confiabilidad pero debe tener la ddi de asegurarse de un extenso campo
de investigacion del prospecto a poseer una aatada certificadora, Esta investigacion
requiere no solo que la AC tenga informacion acdecél, sino también que sea capaz de
interpretar esa informacion, En resumen la AC deber empleados profesionales que le
asistan y le ayuden y que sean capaces de anaidas tipos y formas de informacion,
viendo credenciales en las que la certificaciontalige basa, etc. Para hacer frente a esta



necesidad el Consejo Internacional de Negocio®sl€&stados Unidos, la «American Bar
Asscciation- y la Unién Internacional del Notarialdatino se han unido en este proyecto
conocido como el proyecto «CyberNotary» para setdar bases sobre las cuales
descansaran las aptitudes y necesidades de estietjpofesionales.

El proyecto «CyberNotary» propone que estos profedes tengan conocimientos
técnicos y sean peritos legales para que combinastis dos habilidades, resulte una
tercera especializaciéon que combine las funcioreseatjuridad juridica necesarias Para
ejercer la funciébn de autentificacion de aquellage gpodran tener su certificacion
autorizada es esencial un conocimiento legal, praatica legal debe ser muy vasta o tal
vez muy actualizada o mas especificamente, debeosafial por naturaleza. El concepto
del «CyberNotary» también esta disefiado para afroaplicaciones comerciales en
cuestiones internacionales donde existan difersriegales en cuanto al Derecho sus::: o
en cuanto al procedimiento y dificultades paraldster relaciones confiables entre las
partes, lo cual eleva la necesidad de mecanismossgguren ese nivel de bienestar para
las transacciones

El propdsito del «CyberNotary» sera el de provesgusdad legal a servicios
internacionales y operaciones, especialmente epllagupaises en los que ejercen los
notarios del sistema de tipo latino, pues la ptactle la ley que prevalece en Estados
Unidos requiere el conocimiento del sistema legdhmal en estos paises de sistema de
tipo latino pues el uso de técnicas electronicaseroiales, incluidas las tecnologias de
firma digital, son necesarias Con estos conocirogem -CibertNotary- podra dar tres
servicios relacionados con el uso de firmas digitalregistro de «claves publicas»
aplicadas al comercio; las AC, - su «clave pubtleacertificacion» para ciertos tipos de
operaciones legales. y «la certificacion» en lal cela «CyberNotary» ciertamente
certificara a los usuarios por una simple trangecci

REGISTRO DE LA CLAVE PUBLICA

La funciobn «CyberNotarial» mas basica consistira poder realizar una
investigacion de seguridad de los usuarios querajuiesgistrar su -clave publica- para
usarla en el comercio electronico. Desde que garsenlas bases para el procedimiento de
registro, esto fue largamente discutido por lasradades de certificacion quienes creen en
la investigacion realizada por el «CyberNotary».s pasos a seguir por aquel que
practicard el registro variaran de acuerdo al niel certificacion que la autoridad
certificadora quiera otorgar. Para una operaciogibe la certificacion del «CyberNotary»
no requerira mas que establecer la identidad delricsy comprobar su identidad con su
«clave publica» Para operaciones mas complicadaelsran tomar mas precauciones y
realizar una investigacion mas extensa del usupr@incluya su nivel de autoridad y su
historial financiero antes de que -la clave pubk$iea otorgada y certificada.

En este modelo de registro, un usuario desearé&posecertificado en donde su
«clave publica» aparezca fisicamente antes de lgg@yberNotary» la autorice y aplique
el registro ya generado de esa clave El proceseegistro requiere de una autoridad
comercial que pueda certificar, otorgar y confirrpar medio de un «CyberNotary» la
identificacion del usuario.



Una muestra de conformidad con los lineamientasvagites del procedimiento es que el
«CyberNotary» registrard «la clave corporativa» ficorando la asociacion entre la
identidad del usuario y la clave publica y mandiéclave publica firmada por el
«CyberNotary» (firma digital) a la autoridad cectfdora, la cual certificard y confirmara
la investigacion del «CyberNotary», proveyendosal de una clave certificada y registrada
gue lo ayudara en cualquier operaciéon en que V& daa usada para firmar.

Ya que la autoridad certificadora basara sus dewmsi sélo en lo que el
«CyberNotary» le diga, su certificacion gozara dangvalor y en la oficina de registro
debera ser tratado como un fiduciario en la ceadttfion de la autoridad teniendo el mayor
cuidado oosiole. De acuerdo con la actividad eastwlal «CyberNotary», éste debe estar
apartado de toda practica corrupta.

El papel del «CyberNotary» como autoridad registrai como de investigador y de
autoridad certificadora, no debera interferir concampo de accion legal. Sin embargo,
porque él tendra un alto nivel de experiencia yegramiento tanto en el campo legal como
en el de seguridad en la informacion, debe serafegional ético en su funcidén para poder
llevarla adecuadamente Aun mas, cualquier instagiciglonde la autoridad certificadora
utiliza cualquier certificacion para usar «una elgwiblica» en cualgUier transaccion
complicada, esta autoridad podria requerir un @@degal y revision financiera mas
rigurosos que establezcan que las partes actlabuelea fe Esta investigacion legal
requerira gran experiencia de un muy estudiosoamgolo para las cuales sera la funcion
«CyberNotary»

SERVICIOS DE AUTORIDADES CERTIFICADORAS

El «CyberNotary» es-tara calificado en ciertos i operaciones legales para
actuar como autoridad certificadora por su progitedho, especialmente para operaciones
notariales internacionales en donde la intervenadiarial sea solicitada como requisito en
la ley. EI CyberNotary es como la firma digital das partes utilizaran en la operacion. En
este proceso el posible poseedor de una certificatigital de un «CyberNotary» requerira
aparecer fisicamente ante el Cyber-Notary y ptasama identificacion e informacion
para que pueda ser utilizado el certificado El «@@Motary» podra entonces cercar la
existencia de la firma digital o generar y cer#fita nueva firma digital de esa parte la cual
debera usar para firmar los documentos legalesagos.

El papel del «CyberNotary» en esta instancia pyedecer un poco limitado. Sin
embargo, debe notarse que en la mayor parte delarasrequiere la intervencién notarial
en muchos tipos de operaciones, incluyendo consepi@ontratos u operaciones de
derechos reales o personales. De propiedad, manda&pueden versar sobre derechos
reales o personales De propiedad certificaciongansacciones relativas a instrumentos
negociables, transferencias de acciones e intespsrativos, efectie preparacion de
testamentos o cualquier otra disposicion testamant@ertificacion de documentos
relativos a transacciones maritimas, etc.



CERTIFICACION Y AUTENTIFICACION TRANSACCIONAL

La tercera funcion del «CyberNotary» se acercapépque realizan JS notarios en
un sistema de tipo latino o romanico y que exigolamente en transacciones de caracter
internacional La capacidad del CyberNotary» pro&eeertificacion en operaciones y
autentificacién independiente de cualquier procesasando las credenciales que as partes
participantes en la operacion ya han mostrado [@adquisicion de su clave publica,
certificaciéon transaccional distinta de la ceréifitdn de la clave publica, en la que se trata
de una simple certificacion pero no independiertéadransaccion

El papel transaccional de certificacion y autecdiéion del CyberNotary» se
establecera en torno a los elementos basicos 'tbiliddad del usuario para llevar a cabo
una transaccion que incluya la identificacion legapacidad y autoridad, asi como la
obligacion de diligenciar y participar en la opédac Estos requerimientos estableceran
que la transaccion es legalmente oponible incluyeas formalidades del procedimiento y
el contenido esencial de acuerdo a la jurisdicdmmde se practique.

Esta Certificacion Transaccional obligara al «Cilmgary» a garantizar que sus
actos tendran la misma fuerza y efecto en jurigoles extranjeras, ya que se ha visto a la
funcién del notariado de los Estados Unidos congran escepticismo y que no han
cumplido con requisitos procesales o formales plade fuerza a esos documentos
notarizados en los Estados Unidos Los especialstssrian en el Common Law, en cuya
funcion se adoptara la funcion de un notario dedelssistema de tipo latino Eso seria
como un puente entre estos dos sistemas legakzgjraado la transaccion digital que él
procese Y gue reuniria los requisitos procesatesdles y legales de ambos sistemas

La funcién de certificacion transaccional se deduactamente de su calificacion
para ejercer el derecho y su capacidad en el amleittronico

El Notario es definido fuera de los Estados Uniclmsio el especialista que conoce
tanto el Derecho sustantivo como el procesal y centas formalidades para las
operaciones en las cuales para su validez se radaietervencién notarial Un andlisis de
esta practica hace ver que varia de pais en pagéndiendo de cada circunstancia especifi-
ca de cada jurisdiccion, pero la practica debaiinkd siguiente Testificacion, constitucion,
certificacion y autentificacion de una serie de wentos incluyendo transmisiones de
derechos reales, certificacion de operacionesiogladas a instrumentos negociables y
billetes de cambio, incorporacién, modificacion igadicion de personas morales, rea-
lizacion de testamentos o cualquier otra dispasite§tamentaria, etc,

El papel del «CyberNotary» es dar la certificadi@msaccional Y la autentificacion
y podra hacer todo aquello que los notarios esikismas de derecho latino hacen hoy en
dia.

DECLARACIONES Y AUTENTICACIONES

Como en el caso de la practica notarial, el «Cybtly» propone que su
documento sera calificado para dar una autentioatigital a la firma digital de la parte



firmante, asi como hacer declaraciones memorizada® un mensaje electrénico, Esta
autenticacion tendra forma y dependera de la fuligaal del «CyberNotary», al mensaje

que también haya sido firmado digitalmente por w®a las partes, Asi pues, esta
autenticacion requiere no un extraordinario nivebpérspicacia legal o mucha experiencia,
sino solo la clave publica o privada, y no debesa®erarse como fallido el panorama de lo
que un notario en Estados Unidos puede realizar.

CERTIFICACION

La certificacion electronica transaccional se jaffe en la certificaciébn notarial, en un
namero particular, pero se distinguira de otrogya la certificacion transaccional no es lo
mismo que una certificacion de clave publica. Ueificacion electrénica sera un mensaje
separado relacionado con el mensaje del cual éé@iotary» certificara varios hechos Y
qgue esta digitalmente limitado por él. El electoedéa certificacion sera similar al de un
papel incluyendo el de su propdsito, por ejempid,cdmo una copia certificada de un
documento EIl "CyberNotary" puede certificar elesitdmente un mensaje Y sus ca-
racteristicas particulares que reflejen exactamianéxistencia de un documento limitado
en su presencia.

AUTENTIFICACION

Asi como es en la funcion notarial tradicional alaentificacion de transacciones
legales sera el area en la cual el «CyberNotaryd dgs valor significativo a todas las
operaciones en que participe Una investigaciomsl@s$uarios dara una significacion al uso
de mensajes electronicos para autentificar no $dléegalidad del mensaje, sino la
conformidad que tenga a las normas de la practida electronica comercial Por ejemplo,
cuando el mandato electronico es ejecutado y lititligitalmente ante el "CyberNotary»,
éste dard un mensaje de autentificacion refiriG@do®ese mandato, cuya validez legal
consistira en la firma digital, la identidad, cagad, etc. De la parte que turna para que ese
documento sea valido y se utilice la certificagodblica para certificar la clave publica de
la firma.

En el caso en que la parte cuya clave publicaregtstrada por otro "CyberNotary"

o cuando ésta haya sido certificada Y otorgada ymar AC cuyas lineas conozca el
"CyberNotary" Y que incluya una busqueda exhaustivda identidad, autoridad, etc. Este
proceso no requerira una extensa investigaciom, gue la parte que tenga una "clave
publica" con una certificacion sencilla o no seaaggistrado con un "CyberNotary", se
debera hacer otra registracion del usuario, lorggeerird una prueba de su identidad Y
autoridad, particularmente en el caso en que @rigsquiera ejecutar la transaccién Y que
ésta sea oponible en una jurisdiccion latina doexlisten rigurosas formalidades de
autentificacion Y la intervencion del "CyberNotass ineludible.

Aunque ni la mera aplicacion de la firma digitataninpoco la investigacion legal de
un abogado de Estados Unidos o de un notario |satessfacer la necesidad de
autentificacion para este tipo de transaccionesc@jberNotary» combinara la funcion
verificativa de firma digital, practica legal e emtencion notarial para dar un alto nivel
internacional a la autentificacion en una mediglzslde exceder la préactica.



EL DESARROLLO «CYBER NOTARIAL» EN ESTDOS UNIDOS

El concepto del «CyberNotary» se ha desarrolladestados Unidos desde 1993, cuando
la propuesta fue hecha en el Comité de Seguridadoemacion de la «American Bar
Association- de Ciencia y Tecnologia Después dedesarrollo significativo de este
Comité, el esfuerzo de «CyberNotary» adquirié peadad distinta y separada del Comité
durante la reunion anual de esta asociacion de E9@Eomité ha trabajado cerca con el
Consejo Estadounidense para el Negocio Interndcign Union Internacional del
Notariado Latino para crear una nueva clase derinstan Estados Unidos que puedan
servir como un sistema de confiabilidad internaai@nm el comercio electronico Desde ese
momento, también se ha creado en la Seccion Imiema de la «American Bar
Association» una fuerza separada conocida comd-U@rza de los Notarios en Estados
Unidos», para enfocar los aspectos notécnicos deprdamtica internacional del -
CyberNotarv-. EI Comité «CyberNotarial» de la Sénadile Ciencia y Tecnologia también
ha estado trabajando muy de cerca con este grupo.

El Comité de «CyberNotaries» y su Seccion Inteoradi ya han realizado por su
parte un acercamiento para lograr los dos objepviogipales propuestos por la ABA y su
Comité de Informacion y Seguridad que son: la ¢éeade una clase de nuevos notarios, y
definir el papel que estos profesionales jugardla @nactica electronica comercial.

La estrategia consiste en los tres puntos sigsente

1. Impulsar la creacion de una Asociacion que fieera a los especialistas en la
practica notarial Intencional, asi como definir ydrainistrar el criterio de
calificacion tanto para la practica tradicional car la electronica.

2. Obtener la garantia legislativa que dotara deéagigdlad a estos actos propuestos
por notaros especialistas; y persuadir a algunoso®t sistemas legales
transnacionales para el reconocimiento de este dipmotarios

ASOCIACION DE «CYBERNOTARIES»

Como resultado del trabajo hecho por el Comité eéiguBdad e Informacion y el
Comité de -CybertJotares». EI Consejo InternacidedNegocios de Estados Unidos tomé
el reto de constituir una Asociacion de -Cybertieta. El propdsito de esta Asociacion es
apoyar el proceso de incorporacién de una entid&dda y no lucrativa que servira para
educar, examinar y disciplinar a profesionales quéisieran tomar la practica
«CyberNotarial» Esta propuesta ya ha creado agate calificacion basicos basados en
los principios promulgados por la Union internaeilbrdel Notariado Latino y ya ha
obtenido la marca registrada en EU para el térrihyert-lotary-. aunque todavia no es
utilizada por la Asociacion.



La Asociacion ha seleccionado provisionalmente jdotas supervisoras, una para
la administracién actual de la Asociacion y la ob@a supervisar la profesion, Los
miembros seran seleccionados de las comunidadesstina legal y notarial de Estados
Unidos y de organizaciones notariales extranjegpgesentadas en este esfuerzo.

El propésito de la Asociacién ha sido el de termreextenso trabajo cara definir el
papel propuesto para los especialistas en el camefectronico. que envuelve a un
namero significativo de organizaciones "mercantd@® construyen los mecanismos de
seguridad para sostener la infraestructura dealgeqgbublica, La practica «CyberNotarial»
se 'la definido en el registro de claves y cegifion de procesos, asi como, definir en qué
consistira la practica notarial y como seran uséatairmas digitales, El proyecto también
ha empezado a fijar una serie de materiales téxidegales que sirven como bases para
definir la vision de la practica electronica ncadri

La Asociacion también ha realizado progresos endta de obtener de la ABA la
acreditacion para su programa de certificacion@apg&l Consejo de EU ha obtenido una
aceptacion de la ABA en la Seccion de Ciencia yndkgia y ha facilitado el crecimiento
de una fuerza especial en la Seccion Internaciomabcida como «la Fuerza Notarial de
Estados Unidos», que también pertenece a la ABAsys@portada por la seccion
internacional. El proyecto de «CyberNotary» tambiga obtenido la aceptacion de
organizaciones notariales nacionales, de muchesdigciones que operan en sistemas de
tipo latino o romanicos como México, Quebec, Itglial Reino Unido, y se ha mantenido
una relacion positiva con la ABA y su Comité de ét3salizacion

ESFUERZOS LEGISLATIVOS

Aunque el Comité de «CyberNotaries» no ha trabajesipecificamente en la
creacion del modelo legislativo que daria autoriddds actos de los «Cybert-lotaries», si
ha revisado la propuesta hecha por el consejordesigun de US a la legislatura de Florida.

Estos esfuerzos para obtener la aprobaciéon lagslae han enfocado hacia el
Estado de Florida, quien ademas tiene un aproppdgrama piloto de un alto nivel
internacional en cuanto a negocios entre el estadoios paises de Latino América, Este
esfuerzo ha sido gracias al trabajo directo detédago de Estado de Florida quien se ha
puesto a la cabeza de dicho proyecto
La legislacion propone lo siguiente

1. El reconocimiento de los actos propuestos pasaekpecialistas,

2. La Facultad para investigar y realizar actos éuwticos con fines y propdésitos de
operaciones internacionales.

3 La Facultad para usar firmas digitales y realizanacticas notariales Internacionales.

4. El regular la autoridad de la Secretaria de Ekian la administracion de la profesion.



NEGOCIACIONES HACIA EL TLC

Uno de los puntos de la estrategia formulada skabfancion «CyberNotarial» y
propuesta por el Comité implica obtener reconoaitoieinternacional para los actos
autorizados por los «CyberNotaries», usando a hai§lon de Servicios Profesionales del
TLC como el vehiculo, El proyecto «CyberNotary»b@ainado a un papel del
Departamento de Comercio de EU como una linea aeagsara ayudar a los notarios de
EU, y proponer estos puntos que deberan ser puestegociacion para su uso, El Consejo
General para el Comercio Internacional del Depagtdacnde Comercio reviso la propuesta
y aprobd la idea, y escribié un analisis de cénto esdria ser usado en el TLC, Esta
propuesta se quedo en la oficina que representhentel TLC para su aprobacion.

Haciendo un analisis favorable este consejo gengpa¢sentaria una iniciativa que
deberia ser notificada a los gobiernos de Méxidapada para su negociacién, lo cual
deberia envolver a las organizaciones notarialéspr@yecto «CyberNotary» se ha
identificado con las organizaciones siguientes padiciparian en la negociacion: la
«American Bar Association-. la Union Internaciodal Notariado Latino, las Asociaciones
Nacionales del Notariado Mexicano, de Québec, BuRito y Louisiana, y las dos
Asociaciones Notariales de Estados Unidos. La 8edaternacional quiere obtener de la
ABA la aprobacion para poder actuar en el mecanisenoegociacion.



